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ABSTRAKT 
Tato práce se zabývá implementací bezdrátového rozhraní do modulu zajišťujícího 
komunikaci mezi počítačem a řídící jednotkou automobilu. Je zde popsán standard 
802.11, struktury bezdrátových sítí, spojovací vrstva a MAC podvrstva. Dále se práce 
zabývá výběrem nejvhodnějšího WLAN modulu, otestováním využívaných vlastností a 
vlastní implementací WLAN modulu. Popsány byly úpravy pro další verzi zařízení a 
realizované programy sloužících k obsluze. 
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ABSTRACT 
This thesis deals with implementation of a wireless interface for a module providing 
communication between computer and electronic control unit of an automobile. The 
802.11 standard, wireless network structures and MAC sublayer were described. The 
thesis suggests selection of the most suitable WLAN module, testing of module's 
features used and the WLAN module implementation. Modifications for the next device 
version were developed and programs for device operation were implemented. 
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1 ÚVOD 
WiFi je označení pro bezdrátové sítě založené na standardu IEEE (Institute of Electrical 
and Electronics Engineers) 802.11. Standardy popisují bezdrátovou komunikaci v sítích 
počítačů, které lze mezi sebou vzájemně propojit. WLAN (Wireless LAN) není úplnou 
náhradou sítě LAN, ale jejím rozšířením. Produkty bezdrátových sítí se uplatňují v 
připojení přenosných zařízení, v propojených budovách ale i tam, kde je – což není dnes 
zanedbatelné – připojení konvenčními kabelovými zásuvkami drahé, případně obtížné. 
Bezdrátové sítě pracují v bezlicenčním pásmu 2.4 GHz a 5 GHz. S rostoucím počtem 
prodaných notebooků narůstají úměrně i počty bezdrátových sítí v organizacích a 
podnicích, proto není divu, že se s bezdrátovými sítěmi setkáváme denně a uplatňují se 
ve více oborech. Nově rozvíjejícím se oborem je například lokace polohy pomocí 
okolních WLAN sítí. Dané zařízení si nejprve oskenuje dostupné BSSID (Basic Service 
Set IDentifier), následně ho porovná s databází, která má informace o poloze 
jednotlivých BSSID a tímto způsobem zjistí aktuální polohu daného zařízení. 
1.1 Rozbor zadání 
Tato práce se bude zabývat možností implementace bezdrátového rozhraní do zařízení 
zajišťující komunikaci a přenos dat mezi řídící jednotkou automobilu a PC. Bude zde 
pojednáváno o bezdrátových modulech, jejich vlastnostech a parametrech, které budou 
v praxi požadovány. Dále zde bude popsán návrh zapojení a zdůvodnění jednotlivých 
rozhodnutí. 
1.2 Cíl práce 
Cílem této práce je prostudování dostupných WLAN modulů, které jsou vhodné pro 
použití v sériově vyráběném zařízení. Zdokumentovat důležité funkce WLAN modulu, 
které se budou využívat nebo jsou důležité pro implementaci WLAN modulu do finální 
verze adaptéru. Dále zde budou popsány návrhy topologie a principů jakým bude 
zařízení pracovat. Na základě těchto poznatků bude vytvořen prototyp zařízení, na 
kterém budou navržené principy ověřeny a se kterým bude provedeno kontrolní měření. 
Mimo rozsah této práce bude poté navrhnuta nové verze adaptéru obsahující WLAN 
modul, pracující na výše uvedených principech, která bude sériově vyráběna.  
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2 BEZDRÁTOVÉ SÍTĚ 
V tomto bodě bude popsán standard 802.11, struktury bezdrátových sítí, spojovací 
vrstva a MAC podvrstva. Další teorie o bezdrátových sítích je již popsána v [17]. 
2.1 Standard 802.11 
Před vytvořením normy definující bezdrátové sítě IEEE 802.11 nebyly dostupné 
produkty vzájemně kompatibilní a bylo nutné vždy používat zařízení od stejného 
výrobce. V roce 1997 vytvořila skupina IEEE (Institute of Electrical and Electronics 
Engineers) specifikace fyzické vrstvy (PHY layer) a linkové vrstvy (MAC layer) pro 
bezdrátové lokální sítě, které využívají bezlicenční pásmo od 2,4 do 2,4835 GHz. První 
standard IEEE 802.11 byl založen na metodě vícenásobného přístupu, konkrétně na 
technice frekvenčního skákání (FHSS) a přímém rozprostírání spektra (DSSS). Další 
varianta pak používala infračervený přenos. U bezdrátových sítí se ujala technika 
přímého rozprostírání spektra, která byla schopna dosáhnout rychlosti 2 Mb/s. 
V roce 1999 byly vydány dva důležité doplňky navazující na standard 802.11. 
Doplněk standardu 802.11b vylepšil metodu přenosu dat modulací CCK 
(Complementary Code Keying). Tím bylo dosaženo v pásmu 2,4 GHz navýšení 
rychlosti z 2 Mb/s na 11 Mb/s. Doplněk 802.11a byl navržen pro použití v pásmu 5 
GHz. Použitím techniky OFDM bylo dosaženo přenosové rychlosti až 54 Mb/s.  
Tab. 2.1: Přehled doplňků standardu 802.11 a jejich rychlostí (převzato z [10]) 
Doplněk standardu 
Rok 
vydání 
Maximální rychlost 
[Mbit/s] 
Pásmo 
[GHz] Fyzická vrstva 
původní IEEE 
802.11 1997 2 2,4 DSSS a FHSS 
IEEE 802.11a 1999 54 5 OFDM 
IEEE 802.11b 1999 11 2,4 DSSS 
IEEE 802.11g 2003 54 2,4 OFDM 
IEEE 802.11n 2009 600 2,4 nebo 5 MIMO OFDM 
IEEE 802.11y 2008 54 3,7   
 
Doplňky normy 802.11 jsou neustále vyvíjeny se zaměřením na zvýšení přenosové 
rychlosti, zvýšení efektivity přenosu, zabezpečení a zvětšení přenosové vzdálenosti. 
Přehled aktuálních doplňků a jejich rychlostí je uveden v tabulce 2.1. 
O výklad standardů 802.11 a jejich doplňků pro bezdrátová zařízení se stará 
certifikační autorita WECA (Wireless Ethernet Compatibility Alliance), která je od roku 
2003 známá jako „WiFi aliance“. Organizace testuje vzájemné schopnosti komunikace 
a výrobkům splňujícím daný standard propůjčuje logo WiFi. 
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2.2 Struktury bezdrátových sítí 
Zkratkou BSS (Basic Service Set) se nazývá skupina stanic, které leží ve svém dosahu. 
Tyto stanice jsou schopny spolu vzájemně komunikovat v území vymezeném jejich 
dosahem. Komunikace mezi těmito stanicemi se nazývá BSA (Basic Service Area). 
Podle typu komunikace jednotlivých stanic je můžeme dělit na Ad-hoc a nebo 
Infrastrukturní sítě. 
2.2.1 Ad-hoc 
Ad-hoc sítě neobsahují přístupové body, komunikace probíhá přímo a nezávisle na 
prostřednících. Podmínkou pro vznik takovéto sítě je vzájemný dosah stanic a 
konfigurace zařízení v ad-hoc režimu. Tento typ komunikace je použitelný pro pár 
stanic, nelze jej aplikovat na členitější sítě. 
2.2.2 Infrastrukturní sítě 
Nejdůležitější částí infrastrukturní sítě je access point (AP). Je to přístupový bod, který 
zajišťuje komunikaci mezi stanicemi v jeho dosahu a zprostředkovává jim přístup 
k jiným sítím jako např. kabelový Ethernet. Výhodou infrastrukturní sítě oproti síti Ad-
hoc je, že nemusí udržovat spojení s každou stanicí a tím pádem nemá takové nároky na 
spojovací kapacitu. Access point se v síti identifikuje pomocí SSID (Service Set 
Identifier), které plní funkci názvu sítě, případně pomocí BSSID (Basic Service Set 
IDentifier), což je hardwarová adresa zařízení. AP také zajišťuje automatickou 
konfiguraci zařízení pomocí DHCP (Dynamic Host Configuration Protocol), překlad 
síťových adres NAT (Network Address Translation) nebo podporu řízení QoS (Quality 
of Service). 
2.3 Spojovací vrstva a MAC podvrstva 
Důležitou součástí bezdrátové sítě je podvrstva spojové vrstvy nazývaná MAC (Media 
Access Control), tedy ovládání přístupu k médiu. Touto vrstvou je zajišťována 
koordinace mezi stanicemi a určováno, která stanice bude vysílat a která přijímat, aby 
mezi nimi nedošlo ke kolizím. Slouží k tomu funkce distribuované koordinace DCF 
(Distributed Coordination Function) a funkce koordinace jedním bodem PCF (Point 
Coordination Function).  
DCF (Distributed Coordination Function). Základem této metody je mechanizmus 
CSMA/CA (Carrier Sense Multiple Access with Collision Detection), který se snaží 
zabránit kolizím. Distribuovaná koordinační funkce používá techniku odložení vysílání 
a mezirámcové mezery. DCF pracuje s Contention Windows (tzv. okno soutěžení), 
jehož hodnota je v intervalu <CWmin, CWmax>. Zařízení, které chce vyslat rámec, 
nejdříve naslouchá, zda je stanice volná. Je-li stanice volná, je vygenerováno číslo z 
intervalu <0, CW>. Zařízení po přijetí tohoto čísla zahájí odpočítávání a v průběhu 
kontroluje, zda už nevysílá jiné zařízení. V případě, že je dokončeno odpočítávání, 
dojde k odeslání daného rámce. Pokud jiné zařízení dokončilo odpočet dříve a vysílá 
data, dojde k pozastavení odpočtu. Zbývající délku čekacího intervalu si zařízení 
zapamatují a následně ho použijí v dalším soutěžení o přístup ke stanici. Pokud nastane 
 14
situace, že dvě zařízení si zvolí stejné číslo, dojde ke kolizi a proběhne odklad vysílání. 
Poté si každé zařízení zvolí náhodné číslo z intervalu CW, které je při každé kolizi 
zvětšováno až do hodnoty CWmax. Po úspěšném přenosu se velikost CW vrací na svoji 
původní hodnotu. Stanice, která přijala rámec, čeká po dobu SIFS (Short Interframe 
Space) a následně odešle potvrzení o přijmutí paketu (ACK). ACK (Acknowledgment) 
slouží k ověření, že stanice pakety přijala správně. V případě, že zařízení nepřijme 
ACK, vyšle předchozí pakety znovu a opět čeká na ACK. 
PCF (Point Coordination Function). Metoda PCF je dle standardu IEEE 802.11 
definovaná jako doplňková a nemusí být vždy podporována. Funguje na principu dělení 
časového intervalu mezi rámci (beacon) na úsek bez soutěžení a se soutěžením. Tyto 
úseky se nazývají CFP (Contention Free Period) a CF (contention-free). Zařízení 
podporující PCF, se registrují u Access pointu, který si následně vytvoří jejich seznam. 
Pokud je zařízení volné, AP vyčká po dobu PIFS (Point InterFrame Space) a vyšle 
beacon rámec, který určuje dobu trvání CFP. AP po odeslání beacon rámce vyčká po 
dobu SIFS (Short Interframe Space) a následně začíná interval bez soutěžení CFP. 
Během tohoto intervalu AP posílá jednotlivým zařízením dotazy, jimiž zjišťuje, zda 
mají data k odeslání. Pokud chce zařízení odeslat data, odpoví na dotaz potvrzujícím 
rámcem CF-ACK (contention-free Acknowledgment) a zahájí vysílání. Nemá-li stanice 
data, odesílá prázdný rámec. Interval soutěžení začíná, v okamžiku kdy nastane konec 
intervalu CFP.  
Problém skrytého uzlu nastává, pokud jsou stanice od sebe vzdáleny tak, že nemají 
možnost detekovat sebe navzájem. Tato situace je zobrazena na obrázku 2.1. Stanice, 
které jsou mimo svůj dosah, nemají možnost detekovat, že přístupový bod je již obsazen 
a začnou vysílat data v době, kdy již vysílá jiná stanice. Stanice pokračuje ve vysílání 
dat až do konce rámce, i když to nemá nadále smysl. Aby se zabránilo vzniku problému 
skrytého uzlu, byl zaveden doplněk RTS/CTS (Request to Send / Clear to Send). Tento 
doplněk využívá dvou rámců RTS a CTS, které informují stanice před zahájením 
přenosu dat.  
RTS (Request to Send) – žádost o přidělení prostoru k vysílání stanicí, která chce 
vysílat. 
CTS (Clear to Send) – odpověď na přijatý rámec RTS, slouží jako povolení 
k vysílání a udává čas, po který je možno vysílat data. Rámec CTS informuje ostatní 
stanice o době, po kterou bude obsazen.  
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Obr. 2.1: Problém skrytého uzlu (převzato z [16]) 
2.3.1 Formát rámce 
Rámec standardu 802.11 je složen ze čtyř základních částí. První částí je Preambule 
obsahující sekvenci, která označuje začátek rámce a slouží k synchronizaci fyzické 
vrstvy. Za ní následuje PLCP header, pomocí které se na fyzické vrstvě dekódují rámce, 
MAC rámec (viz obr. 2.2) a poslední je kontrolní součet rámce CRC (Cycle 
Redundancy Check). 
 
Obr. 2.2:  Formát MAC rámce (převzato z [4]) 
Hlavička MAC rámce má velikost 30 bitů a jsou zde přenášené informace, 
například o typu paketu, zda paket směřuje k AP nebo od něj atd. Za hlavičkou 
následuje tělo o velikosti 0÷2312 bytů, které je vyhrazeno pro uživatelská data. Paket je 
ukončen kontrolním součtem FCS (Frame Check Sequence). V dolní části obr. 2.2 je 
zobrazen detail řídící sekvence, která je součástí Frame Control. 
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3 NÁVRH ZAŘÍZENÍ  
3.1 Výběr WLAN modulu 
Při výběru WLAN modulů byl kladen důraz především na cenu a možnost snadné 
konfigurace modulu. Přenosová rychlost všech vybraných modulů je dostatečná a 
obsahují též konektor pro externí anténu k zajištění kvalitního příjmu signálu. Z důvodu 
větší ceny a především malého rozšíření bezdrátové technologie pracující v pásmu 5 
GHz byly uvažovány pouze moduly pracující v pásmu 2,4 GHz.  
Po důkladném prostudování dostupných řešení byly vybrány níže uvedené moduly, 
které budou v rámci průzkumu objednány a otestovány. Analýza bude zaměřena 
především na: 
- možnosti konfigurace WLAN modulů 
- dobrý poměr cena/výkon 
- na jejich snadnou implementaci do zařízení a minimalizaci obsluhy 
- složitost osazení WLAN modulu, vhodné rozměry 
- odolnost vůči okolním vlivům prostředí 
- možnost provozování modulu jako point-to-point nebo point-to-multipoint 
- prověření výskytu nežádoucích problémů 
3.1.1 WLAN moduly 
Microchip Technology MRF24WB0MB. Tento modul byl vybrán, protože splňuje 
požadavky na nízkou cenu a je certifikován pro použití ve Spojených státech, Kanadě, 
Evropě i Japonsku. Hlavní výhodou je unikátní MAC adresa každého modulu a fakt, že 
modul je vyvinut pro použití s mikrokontroléry řady PIC18, který obsahuje produkt 
SuperVAG. Zdarma je také dostupný TCP/IP Stack, který zajišťuje snadnou 
implementaci a realizaci bezdrátového přenosu dat. Modul podporuje šifrování AES a 
ARC4 i zabezpečení pomocí WEP, WPA-PSK a WPA2-PSK. Nevýhodou tohoto 
modulu je doporučené rozmezí teplot, které se pohybuje od 0°C do +70°C. Další 
nevýhodou jsou dostupné vývojové desky. Jsou nabízeny pouze velké desky, které 
obsahují komplexní řešení ve vlastním placeném prostředí, jsou příliš obsáhlé a tudíž i 
z hlediska ceny nevhodné. 
Roving Networks RN-171. Hlavní výhodou toho modulu je konfigurace přes 
sériové nebo bezdrátové rozhraní pomocí jednoduchých textových příkazů. Tato 
vlastnost je důležitá z hlediska minimalizování nároků na prvotní konfiguraci a 
oživování zařízení. Krom rozprostírání spektra pomocí DSSS obsahuje i techniku 
OFDM. Modul je možné připojit skrze rozhraní UART (Universal asynchronous 
receiver transmitter) i SPI (Serial Peripheral Interface), podporuje připojení point-to-
point i point-to-multipoint. Obsahuje TCP/IP stack a zabezpečení WEP, WPA a WPA2. 
Tento modul je vhodný i pro venkovní použití, zvládá rozsah teplot od -40°C do +85°C. 
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Modul může být dodán s jednoduchým vývojovým kitem (označení RN-174-K), který 
zajišťuje bezproblémové připojení modulu k počítači. Software na obsluhu a nastavení 
zařízení je dodáván zdarma. To zaručuje snadnou konfiguraci modulu a především 
urychlení výrobního procesu finálního produktu.  
LS Research TiWi-R2. Výhodou tohoto modulu jsou dvě bezdrátové technologie. 
Zařízení má hardwarově implementováno WLAN i Bluetooth rozhraní. Obě technologie 
jsou na sobě nezávislé, zařízení může tedy fungovat na libovolné technologii. Tento 
modul je do budoucna výhodný především v případě, bude-li požadováno fungování 
produktu SuperVAG na obou výše zmíněných technologiích. Implementace Bluetooth 
technologie je nad rámec této práce, proto bude dále na tento modul nahlíženo 
především z pohledu implementace WLAN. Modul je certifikován pro použití v USA, 
Kanadě i Evropě a je vhodný i pro venkovní použití, provozní teploty jsou v rozmezí od 
-40°C do +85°C. Dostupné je hardwarové šifrování a dešifrování, konkrétně 64-, 128- a 
256-BitWEP, TKIP nebo AES. Modul používá rozprostírání spektra pomocí OFDM. 
K modulu je zdarma poskytován software, kterým lze modul snadno konfigurovat. 
Nevýhodou tohoto řešení je potřebné připojení modulu skrze UART k počítači a 
potřebná prvotní kalibrace vysílacího výkonu. To zesložiťuje a prodlužuje čas potřebný 
k oživení modulu a uvedení zařízení do chodu. K modulu je dostupná vývojová deska 
„CC3000 FRAM Evaluation Module Kit“ od společnosti Texas Instruments. Součástí 
balení je WLAN modul TiWi-SL, WiFi Access Point, vývojová deska a software. 
Výhodou této desky je dostatek demoaplikací, ukázkových konfigurací a možnost 
připojení desky přímo k počítači přes USB port, tudíž odpadá nutnost realizovat 
připojení přes RS 232. Nevýhodou tohoto řešení je nutnost vývojového prostředí 
CCStudio (Code Composer Studio) od firmy Texas Instruments.  
Po zvážení všech parametrů WLAN modulů byl vybrán modul RN-171 od firmy 
Roving Networks. Tento modul bude možné nejsnáze implementovat na adaptér 
SuperVAG. A především obsahuje potřebný počet volných pinů, které jsou nutné ke 
správné činnosti celého zařízení. Další důvody a funkce, pro které byl modul vybrán, 
budou popsány níže.  
3.2 Modul Roving Networks RN-171  
Roving Networks RN-171. Modul RN 171 je možné konfigurovat dvěma způsoby. 
Pomocí sériového rozhraní, kterým je modul připojen k mikrokontroléru, případně 
připojením k počítači přes převodník USB-RS 232 nebo pomocí bezdrátového připojení 
k modulu.  
Konfigurace WLAN modulu použitím Ad hoc módu. Modul RN 171 je pro tuto 
konfiguraci navrhnut a není nutné jej předem nastavit nebo povolit bezdrátovou 
konfiguraci. Ad hoc mód se dá realizovat softwarovým i hardwarovým způsobem. Tyto 
dva režimy jsou totožné, liší se pouze identifikátorem SSID u vytvořené Ad hoc sítě a 
IP adresou modulu. K hardwarovému zapnutí Ad hoc módu je třeba na pin GPIO9 
(General Purpose Input/Output) modulu RN 171 přivést napájecí napětí (3,3V). Po 
zapnutí modulu s napájecím napětím na pinu GPIO9 modul vytvoří Ad hoc síť s SSID: 
WiFly-GSX-XX (kde XX jsou poslední dva bajty MAC adresy modulu RN 171) a IP 
adresou 169.254.1.1. Poté se k Ad hoc síti dá připojit počítač a pomocí terminálu lze 
modul textovými příkazy jednoduše konfigurovat. Program Tera Term umí s modulem 
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komunikovat pomocí protokolů Telnet, SSH nebo IPv4. Ad hoc mód lze také zapnout 
softwarově. Výhodou tohoto řešení je, že modul vytvoří Ad hoc síť s libovolným SSID 
a IP adresou. Není tedy třeba složitě přivádět napětí na pin GIPO9 v případě 
konfigurace. Nevýhodou bezdrátové konfigurace je nutnost provést prvotní konfiguraci 
v režimu Ad hoc, kdy WLAN modul vytvoří Ad hoc síť a počítač se k ní připojí. Toto je 
nepohodlné zejména v případě, kdy je počítač připojen k jiné bezdrátové síti. Po prvotní 
konfiguraci lze nastavit modul tak, aby se automaticky připojil k Access pointu (k 
libovolné místní síti), a poté lze konfigurovat modul i přes tuto síť, bez nutnosti odpojit 
počítač z místní sítě. Bezdrátová konfigurace WLAN modulu bude probíhat pomocí 
softwarově vytvořené Ad hoc sítě, protože je jednodušší a není třeba přivádět napětí na 
pin GPIO9. 
Konfigurace pomocí sériové linky. WLAN modul je možné konfigurovat 
mikroprocesorem po sběrnici UART. Výhodou je jednoduchá realizace. Nevýhodou 
tohoto řešení je nutnost uložení konfigurace v procesoru nebo komunikování s WLAN 
modulem skrze procesor. Toto řešení není náročné z finančního ani konstrukčního 
hlediska, protože není třeba dalších součástek a konfigurace se provádí při standardním 
zapojení WLAN modulu. 
3.2.1 Uvedení modulu do CMD módu ze strany mikroprocesoru 
Modul lze ze strany mikroprocesoru uvést do příkazového režimu dvěma způsoby: 
odesláním sekvence $$$ nebo přivedením vysoké úrovně na pin GPIO. Odesláním 
sekvence $$$ lze uvést modul do příkazového režimu jak ze strany mikrokontroléru, tak 
ze strany bezdrátového připojení. Další možnost, jak uvést modul do příkazového 
režimu ze strany mikrokontroléru, je přivedení vysoké úrovně na pin GPIO. Tento 
způsob je spolehlivější a především rychlejší než odeslání sekvence $$$. Tohoto 
principu bude využito pro konfiguraci WLAN modulu ze strany mikroprocesoru. 
Jakýkoliv pin GPIO lze použít pro uvedení modulu do příkazového módu. Je třeba 
dbát na to, aby na daném pinu nebyly funkce v rozporu. V případě konfliktu je třeba 
jednu z funkcí vypnout. Zapnutí příkazového režimu na libovolném pinu se provede 
příkazem set uart cmd-GPIO xx, kde xx je číslo pinu. V našem případně je zvolen pin 
GPIO 2, příkaz tedy bude set uart cmd-GPIO 2. Přivedením logické jedničky na pin 
GPIO 2 uvedeme modul do příkazového režimu. Přes uart vyšleme ASCII znak 
s hodnotou 13 (znak Carriage Return) a modul odpoví znakem otazník. Tím si ověříme, 
že je modul v příkazovém režimu. Nyní máme dvě možnosti, jak dále pokračovat.  
První možnost je změna logické úrovně na pinu GPIO 2. Změníme-li logickou 
jedničku na pinu GPIO 2 na logickou nulu, modul zapne echo. Po odeslání příkazu vrátí 
text příkazu a jeho potvrzení nebo odmítnutí. V případě, že je příkaz přijat, vrátí modul 
AOK. Pokud není příkaz správně, modul vrátí odpověď ERR, za kterou následuje 
důvod odmítnutí. Po nastavení parametrů je nutné konfiguraci uložit příkazem save. 
Ukončení příkazového režimu se provede odesláním příkazu exit nebo reset. 
Druhou možností je zachování logické jedničky na pinu GPIO 2. V tomto případě 
bude echo modulu vypnuté. Modul tedy vrátí pouze odpověď ERR, pokud nebyl zadán 
platný příkaz, nebo AOK, pokud byl příkaz přijat. Po dokončení konfigurace se na pin 
GPIO 2 přivede logická nula. Opět je nutné konfiguraci uložit příkazem save a ukončit 
příkazový režim příkazem exit nebo reset. 
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Rozdíl mezi těmito způsoby konfigurace je pouze v zapnutém nebo vypnutém 
echu. Mezi režimem s vypnutým echem a zapnutým echem lze během konfigurace 
libovolně přecházet. Způsob konfigurace nemá na funkčnost modulu vliv.  
Pokud má být modul uveden do příkazového režimu vícekrát za sebou, je nutné 
korektně ukončit příkazový režim a na nastavený pin, v našem případě GPIO 2, přivést 
logickou nulu. Po přivedení logické jedničky na pin GPIO 2 se modul opět uvede do 
příkazového režimu. 
Uvedení modulu do příkazového režimu pomocí libovolného pinu GPIO je 
podporováno firmwarem od verze 2.32. Oproti klasickému způsobu je rychlejší 
přibližně o 400-500 ms. Toho je docíleno tím, že modul téměř okamžitě reaguje na 
nastavení logické jedničky na daném GPIO pinu. Uvedení modulu do příkazového 
režimu odesláním sekvence $$$ trvá déle, protože je třeba před a po odeslání sekvence 
$$$ udělat pauzu 300 ms.  
3.2.2 Výstupy modulu RN 171 a jejich ovládání 
WLAN modul RN 171 obsahuje 8 analogových a 10 digitálních pinů. Analogové piny 
jsou pouze vstupní a slouží jako snímače napětí. Tyto piny nelze řídit, proto jsou pro náš 
účel nevhodné. Digitální piny jsou určeny pro obecné použití a lze je použít jako 
vstupní nebo výstupní. Piny jsou označené jako GPIO a jsou 3,3V tolerantní. Maximální 
odebíraný proud pro piny GIOP 4 - GPIO 8 je 24 mA, pro všechny ostatní 8mA. Pro 
reset mikroprocesoru je požadován proud přibližně 4mA, z hlediska odebíraného 
proudu lze tedy použít jakýkoliv pin. Jediný pin, který nelze použít, je GPIO 9. Ten je 
rezervovaný a slouží k továrnímu resetu a uvedení modulu do Ad-hoc módu. Piny GPIO 
4 – GPIO 7 jsou defaultně nastaveny tak, aby pomocí LED diod signalizovaly stav 
datového přenosu sériové linky Tx/Rx, TCP připojení a přidělení IP adresy. U těchto 
pinů lze vypnout signalizování aktuálního stavu modulu a použít tyto piny jako vstupně-
výstupní, nebo u nich lze zapnout alternativní funkce.  
Výstupy lze nastavit přes příkazový režim. Slouží k tomu příkaz set sys output 
<value> <mask>. Tento příkaz umožňuje nastavit hodnotu, která bude okamžitě 
nastavena na výstup daného pinu. Jako parametr <value> se zadává hexadecimální 
číslo. Každá binární hodnota udává výstupní úroveň daného pinu. Binární jednička 
znamená vysokou úroveň na výstupu. Nula znamená nízkou úroveň na výstupu. Jako 
parametr <mask> se zadává také hexadecimální číslo. Tento parametr je volitelný a lze 
jím určit, kterých pinů se nastavení týká.  
Lze nastavit i logickou hodnotu pinů ihned po startu WLAN modulu. K tomu 
slouží příkaz set sys value <hex value>. Parametr je hexadecimální hodnota a funguje 
zde stejný princip jako výše. Logická jednička nastaví na výstupu trvale vysokou 
úroveň. Logická nula nastaví nízkou úroveň. Tento stav lze kdykoliv změnit příkazem 
sys output <value> <mask>. Detailní popis nastavení pinů a výstupů viz datasheet 
[14].  
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3.3 Blokové schéma zařízení 
Blokové schéma zapojení adaptéru, počítače a řídící jednotky je uvedeno na obr. 3.1. 
Kompletní schématické zapojení adaptéru viz příloha.  
Osazený mikroprocesor má pouze jeden UART, takže komunikace může probíhat 
pouze mezi mikroprocesorem a FTDI čipem nebo mikroprocesorem a WLAN 
modulem. Aby bylo možné komunikovat s WLAN modulem přes USB, je nutné upravit 
firmware mikroprocesoru. Komunikace s WLAN modulem přímo přes USB může 
nastat pouze v případě konfigurace WLAN modulu. Ten lze konfigurovat i bezdrátově, 
takže u stávajícího prototypu není nutné upravovat firmware mikroprocesoru. Další 
verze adaptéru bude osazena mikroprocesorem LPC (ARM), který bude obsahovat dvě 
linky UART. Zde bude možno komunikovat v WLAN modulem přímo.  
 
Obr. 3.1: Blokové schéma zapojení  
Adaptér SuperVAG obsahuje 5V logiku a WLAN modul je pouze 3V3 
kompatibilní, proto je zde blok označený jako konverze napětí z 3,3V na 5V a naopak. 
Tento blok obsahuje optočleny, hradla a napěťový dělič. Snížení napětí pinu RX WLAN 
modulu je zajištěno odporovým děličem. Ten je navržen tak, aby snížil napětí na 3.3V. 
Zvýšení napětí pinu TX WLAN modulu je realizováno hradlem. WLAN modul je pak 
oddělen pomocí optočlenů od FTDI čipu. 
V prototypu je prozatím použita verze WLAN modulu, která obsahuje navíc 
signalizační LED diody a stabilizátor napětí. Tato verze je označena jako RN 174. 
Výhodou této verze jsou vyvedené piny WLAN modulu a jednodušší integrace do 
připraveného adaptéru. Obě verze obsahují stejný modul RN 171, takže se dají bez 
jediného problému zaměnit. 
Blokem OBD rozhraní je myšlena diagnostická zásuvka, kterou je adaptér 
SuperVAG připojen k řídící jednotce automobilu. V našem případě je adaptér připojen 
k diagnostické zásuvce automobilu, který obsahuje celou řadu jednotek včetně řídící 
jednotky automobilu. Mezi blokem mikrokontroléru a OBD rozhraní jsou součástky a 
obvody, zajištující převod dat z mikrokontroléru na data ve standardu sběrnice CAN.  
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Blokem Řídící jednotka je myšleno zařízení, které je kompatibilní s protokolem 
OBD. Na počtu zařízení nezáleží. Adaptér je schopný komunikovat s libovolným 
počtem jednotek. 
Po zapnutí adaptéru je FTDI čip neaktivní a komunikace probíhá mezi 
mikroprocesorem a WLAN modulem. V případě, že je adaptér připojen k USB portu, 
FTDI čip vyřadí WLAN modul z provozu. Komunikace pak probíhá mezi FTDI čipem 
a mikroprocesorem.  
3.4 Princip činnosti zařízení - Komunikace mezi zařízeními 
3.4.1 Časování, doba inicializace modulu 
V tabulce 3.1 jsou zobrazeny jednotlivé operace a jejich maximální doby trvání. Po 
zapnutí zařízení trvá WLAN modulu maximálně 150 ms do stavu, kdy je připraven 
přijímat příkazy. Připojen k AP bude za maximálně 80 ms. Defaultně je nastaveno 
vyhledávání na všech kanálech pro případ, že by byl danému AP změněn kanál. 
V případě autentifikace je brána v potaz maximální doba, tedy 250 ms. Přidělení IP 
adresy DHCP serverem bylo odhadnuto na 100 ms. Celková doba od zapnutí zařízení 
do asociování a získání IP adresy je odhadnuta na 580 ms.  
Tab. 3.1: Doba inicializace modulu (převzato z [15]) 
Funkce Popis Čas [ms] 
Zapnutí Čas od zapnutí do načtení kódu 70 
Inicializace Inicializování ECOS 50 
Připraven Nahrání konfigurace a inicializování aplikace 30 
  Celkový čas 150 
      
Připojení 
Asociovat s použitím nastavení "kanál = 0" (skenování 
všech kanálů, maska = 0x1FFF) 80 
  
Asociovat s použitím nastavení "kanál = 0" (skenování 
hlavních kanálů, maska = 0x421) 15 
  Asociovat s použitím nastavení "kanál = X" (pevný kanál) 50 - 20 
      
Autentifikace 
Ověření použitím WPA1 nebo WPA2  (závislé na odezvě 
Access Pointu) 
50 - 250 
Získání IP adresy 
Získání IP adresy od DHCP serveru (závislé na odezvě 
DHCP serveru) 
30 - ??? 
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3.4.2 Příjem a formát UDP paketu 
WLAN modul RN-171 automaticky generuje pakety a ty pomocí protokolu UDP vysílá 
do sítě. Paket je zobrazen na obrázku 3.2. Toto generování paketů je nezávislé na 
ostatních funkcích WLAN modulu. Pakety jsou defaultně vysílány pomocí broadcastu 
na adrese 255.255.255.255 a portu 55555. Toto vysílání se opakuje ve zvoleném 
intervalu. Adresu broadcastu a port lze nastavit libovolně. Interval odesílání paketu je 
možno nastavit v rozmezí od 2 sekund do 256 sekund. Protokol UDP je realizován 
nespojovanou nespolehlivou službou a není zaručeno, že bude přenášený paket doručen. 
V případě, že by došlo ke ztrátě nebo nedoručení vysílaného paketu, stačí vyčkat po 
dobu nastaveného intervalu na další paket.  
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Obr. 3.2: Formát UDP paketu (převzato z [14]) 
Tato funkce může být užitečná v případě, že access point automaticky odpojuje 
zařízení, které za určitou dobu neodešlou paket do sítě. Použitím této funkce zařízení 
informuje AP, že je aktivní a zůstává asociované. Pomocí těchto paketů lze také zjistit 
IP adresu a port WLAN modulu, a tak ho snadno identifikovat.  
Konstantní délka paketu je 110 bajtů, délka paketu s hlavičkou je pak 152 bajtů. 
Velikost jednotlivých dat je uvedena v tabulce 3.2. Na první pozici paketu je uvedena 
MAC adresa access pointu, ke kterému je WLAN modul připojen. Po MAC adrese 
následuje kanál, na kterém probíhá komunikace. RSSI (Received Signal Strength 
Indication) je ukazatel kvality přijímaného signálu. Lokálním TCP portem je myšlen 
port, na kterém probíhá komunikace. Reálný čas je čas, který je získán z časového 
serveru pomocí sNTP protokolu. Napětí baterie udává aktuální hodnotu napětí baterie 
na pinu 49. Tato hodnota je uváděna v milivoltech a platí pouze v případě napájení 
WLAN modulu bateriemi. Stav GPIO pinů udává aktuální hodnotu všech GPIO pinů. 
Toto číslo je nutné převést do binární soustavy, pak jednotlivý bit udává aktuální stav na 
daném pinu. Na první pozici je pin GPIO s největší hodnotou. V poli Čas je uveden 
aktuální čas ve formátu „Time 00:00:00“. Pokud není nastaven čas, bude v poli uvedeno 
„Time NOT SET“. Čas je uváděn v ASCII. V poli Firmware je uveden název, verze 
firmware a datum, kdy byl firmware oficiálně vydán. V poli „Uživatelský název 
zařízení“ je název zařízení, který lze libovolně změnit. Do toho pole může být uložen 
řetězec obsahující například MAC adresu zařízení, sériové číslo produktu nebo jiné 
informace sloužící k identifikaci zařízení. Maximální délka řetězce je 32 bajtů. V poli 
Boot je uveden čas, po který probíhal boot zařízení. Čas je udáván v milisekundách a 
tato hodnota by neměla překročit 150 ms. V posledním poli je hodnota napětí na 
analogových senzorech. Defaultně má WLAN modul sledování napětí na analogových 
pinech vypnuté a tato hodnota je vyplněna nulami. Pokud je tato funkce povolena, bude 
pole obsahovat hodnotu napětí všech osmi senzorů v milivoltech.  
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Tab. 3.2: Velikost a pozice jednotlivých bajtů paketu (převzato z [15]) 
Pozice bajtu Velikost Název 
0-5 6 MAC adresa AP 
6 1 Kanál 
7 1 RSSI 
8 2 Lokální TCP port 
10 4 Reálný čas 
14 2 Napětí baterie 
16 2 Stav GPIO pinů 
18 13 Čas 
32 26 Verze firmware 
60 32 Uživatelský název zařízení 
92 2 Doba bootování 
94 16 Stav senzorů 
 
Výhody: 
- pakety generuje WLAN modul automaticky 
- v poli Uživatelský název zařízení je možno uložit vlastní řetězec o délce 32B 
identifikující zařízení  
Nevýhody: 
- nejmenší interval odesílání paketu jsou 2 vteřiny 
- pokud se ztratí paket, nutno čekat další 2 vteřiny 
3.4.3 Získání IP adresy a navazování komunikace 
Navazování spojení s adaptérem zahajuje vždy program, který je na straně počítače. 
V případě, že IP adresa adaptéru je nastavena jako pevná, není nutné hledat daný 
adaptér v síti. Program se automaticky připojí na nastavenou IP adresu. Pokud se 
nepodaří vytvořit TCP spojení, program se pokusí vyhledat IP adresu adaptéru v síti. 
Tento postup je shodný jako navázání spojení se zařízením s neznámou IP adresou. 
Každý adaptér je spárován s konkrétním počítačem a verzí programu. Po vyhledání IP 
adresy adaptéru se provede ověření, zda je tento adaptér spárován s počítačem. Tímto se 
zamezí připojení ke špatnému adaptéru. 
V případě, že IP adresa není známá nebo má adaptér zapnutý DHCP server, je 
nutno před vytvořením TCP spojení adresu získat. Tuto adresu lze získat z UDP paketů, 
které WLAN modul vysílá. Také ji lze získat vysláním speciální broadcastové zprávy. 
Na tuto zprávu odpoví adaptér protokolem UDP. Doručení odpovědi zajistí funkce 
WLAN modulu UDP retry, která je popsána níže. Z této odpovědi lze pak získat IP 
adresu adaptéru. Popsaný princip vyžaduje složitou úpravu firmware, proto bude 
implementován až v další verzi adaptéru. Tento princip je detailněji popsán v kapitole 4.  
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U stávající verze adaptéru se IP adresa získá z UDP paketů vysílaných WLAN 
modulem. Následně se ověří, zda je tento adaptér spárovaný s programem. Dále už 
probíhá komunikace pouze pomocí protokolu TCP, který zajišťuje spolehlivý přenos 
dat. 
3.4.4 Odeslání odpovědi protokolem UDP 
Před použitím protokolu UDP je nutné nastavit WLAN modul. Příkazem set ip proto 3 
je nastaveno použití protokolu TCP a UDP zároveň. Příkazem set ip host <ip address> 
se nastaví IP adresa, na kterou budou odesílány data. Zde je možno nastavit konkrétní 
IP adresu nebo adresu broadcastu. V případě, že bude u WLAN modulu nastavena 
konkrétní IP adresa a zároveň bude počítači přidělována IP adresa dynamicky, bude 
nutné ji pokaždé měnit. Výhodnější bude nastavit zde broadcastou IP adresu 
255.255.255.255 a posílat odpověď všem. Odpadne tak zjišťování a nastavování IP 
adresy počítače, ze kterého přišel požadavek. Příkaz set ip remote <port> nastaví port 
zařízení, na který budou data odesílána. Příkazem set ip local <port> se nastaví port, na 
kterém bude WLAN modul přijímat data.  
3.4.5 UDP retry 
Funkce slouží ke zvýšení spolehlivosti protokolu UDP bez přidání kompletní režie 
protokolu TCP. V případě, že je tato funkce povolena, bude WLAN modul čekat na 
potvrzení za každým UDP paketem, který pošle. Pokud nebude odeslaný paket 
potvrzen, bude po 250 ms odeslán stejný paket na nastavenou IP adresu znovu. Paket 
bude odesílán tak dlouho, dokud nepřijde potvrzení nebo nebude vyslán další paket. 
Tuto funkci je nutné povolit pomocí příkazu set ip flags <value>. 
3.4.6 Vypnutí LED diod a použití jejich alternativní funkce 
Defaultně LED diody na pinech GPIO 4 - GPIO 6 slouží k signalizaci aktuálního stavu 
modulu. Tyto stavy jsou uvedeny v tabulce 3.3. Mimo tuto signalizaci lze zapnout 
alternativní funkce WLAN modulu, které jsou uvedené v tabulce 3.4. Alternativní 
funkce pinů GPIO 4 - GPIO 6 lze zapnout v libovolné kombinaci. K zapnutí je nutné 
použít příkaz set sys iofunc <value>, kde <value> je hexadecimální hodnota zvolených 
funkcí.  
Tab. 3.3: Indikace stavu WLAN modulu pomocí LED diod (převzato z [15]) 
Stav LED Červená LED - GPIO 6 Žlutá LED - GPIO 5 Zelená LED - GPIO 4 
Trvale svítí - - Připojen přes TCP 
Rychle bliká Není asociován Rx/Tx přenos Nezískána IP adresa 
Pomalu bliká Asociován, nedostupný internet - IP adresa OK 
Nesvítí Asociován, internet OK - - 
 
Při zapnutí alternativní funkce pinu GPIO 4 bude na výstupu logická nula. 
V případě, že se WLAN modul připojí do sítě a získá IP adresu, bude na tomto pinu 
nastavena vysoká úroveň. Kontrolováním toho pinu lze ověřit, že je modul správně 
připojen do sítě a připraven pro komunikaci.  
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Alternativní funkce pinu GPIO 5 slouží k řízení TCP spojení. Pokud je na pin 
GPIO 5 přivedena logická nula, je TCP spojení neaktivní. Pokud bude přivedena vysoká 
úroveň na pin, WLAN modul vytvoří TCP spojení s vzdálenou IP adresou, kterou má 
uloženou. V tomto případě je nutno předem konfigurovat vzdálenou IP adresu a port, na 
který se má modul připojit.  
Při zapnutí alternativní funkce na pinu GPIO 6 bude logická nula signalizovat, že 
modul nemá vytvořené TCP spojení. Může být připojen do sítě, vlastnit IP adresu, ale 
TCP spojení není aktivní. Při vytvoření TCP spojení bude na pinu GPIO 6 nastavena 
logická jednička po celou dobu trvání TCP spojení. Při ukončení spojení bude opět 
nastavena logická nula. Kontrolováním toho pinu lze ověřit, zda je aktivní TCP spojení. 
Tohoto se bude využívat k probuzení mikroprocesoru.  
Tab. 3.4: Alternativní funkce pinů GPIO 4 – GPIO 6 (převzato z [14]) 
Bit Pin Směr Funkce 
0 GPIO 4 Výstup Vypnutí funkce LED, pin možno použít jako GPIO 
1 GPIO 5 Výstup Vypnutí funkce LED, pin možno použít jako GPIO 
2 DPIO 6 Výstup Vypnutí funkce LED, pin možno použít jako GPIO 
3 Nevyužito - - 
4 GPIO 4 Výstup Log 1 pokud je asociován a má přidělenou IP adresu 
5 GPIO 5 Vstup Přivedení log 1 vytvoří TCP spojení, log 0 ukončuje spojení 
6 DPIO 6 Výstup Log 1 pokud je aktivní TCP spojení, log 0 pokud není 
 
3.4.7 Zablokování činnosti WLAN modulu 
Činnost WLAN modulu bude blokována, pokud nebude využíván pro komunikaci. To 
může nastat v případě, že bude SuperVAG konfigurován. Nebo v případě, že 
komunikace se SuperVAGem bude probíhat po USB rozhraní.  
Blokovat činnost WLAN modulu jde dvěma způsoby. Modul lze uvést do režimu 
spánku nebo lze přivést na reset logickou nulu, čímž se dočasně vyřadí z činnosti. Do 
režimu spánku lze modul uvést třemi způsoby. Nastavením vnitřního časovače, který 
uspí modul na předem definovanou dobu a následně ho probudí. Toto řešení je 
jednoduché, ale pro naše účely nevyhovující, protože doba, po kterou je třeba mít modul 
mimo provoz je proměnná a předem neznámá. Modul jde také uspat přes příkazový 
režim vysláním příkazu sleep. Poslední možnost, jak modul uspat, je přivedení logické 
jedničky na pin GPIO 8. V tomto případě se modul uspí okamžitě i v případě, že je 
aktivní TCP připojení.  
Z režimu spánku lze modul vzbudit přivedením logické jedničky na pin označený 
jako SENSOR_0, na pin CTS sloužící jako pomocný pin sběrnice UART nebo na pin 
označený jako FORCE AWAKE sloužící k rychlému probuzení modulu.  
Vyřadit modul z provozu jde také přivedením nízké úrovně na reset WLAN 
modulu. Toto řešení je pro naše účely nejvhodnější, protože jej lze realizovat jedním 
vodičem a změnou úrovně si jednoduše volit, zda bude WLAN modul vyřazen 
z činnosti.  
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Po probuzení nebo resetu potřebuje WLAN modul určitý čas k inicializaci 
vlastního hardwaru. Během této doby nereaguje modul na žádné požadavky, je tedy 
nutné zjistit, zda je modul připraven přijímat data. Stav modulu je možné sledovat na 
pinu RTS, pomocí LED signalizace na pinu GPIO 4 nebo pomocí alternativních funkcí 
pinu GPIO 4. Pokud je modul v režimu spánku nebo je na pinu resetu logická nula, je na 
výstupním pinu RTS logická nula. Po probuzení nebo restartu modulu je na pinu RTS 
nastavená logická jednička, která symbolizuje inicializaci modulu. Jakmile je modul 
připraven, je na pinu RTS nastavena logická nula a modul je schopný přes rozhraní 
UART přijímat příkazy. Tohoto lze využít ke zjištění, zda je modul inicializován. 
Druhou možností, jak detekovat stav WLAN modulu, je sledování pinu GPIO 4. Tento 
pin defaultně slouží k indikaci stavu připojení WLAN modulu k access pointu pomocí 
LED diody. LED dioda pomocí krátkého nebo rychlého blikání indikuje aktuální stav. 
Zde lze využít této signalizace a sledovat aktivitu na pinu GPIO 4. Pro zjištění, zda je 
modul inicializován, je toto řešení dostatečné. Nevýhodou tohoto řešení je nutnost 
rozeznávat čtyři různé stavy modulu na jednom pinu. Další možností je zapnutí 
alternativní funkce na pinu GPIO 4. Alternativní funkcí je zde myšlena změna 
signalizace LED diody. V tomto módu, pokud je modul uspán nebo probíhá jeho 
inicializace, je na výstupu pinu GPIO 4 logická nula. LED dioda tedy nesvítí. 
V případě, že se modul inicializuje, připojí se k AP a získá IP adresu, na pinu GPIO 4 je 
nastavena logická jednička. Tímto způsobem se dá snadno detekovat, je-li modul 
inicializován, připojen do sítě a zároveň připraven ke komunikaci.  
3.4.8 Aktualizace firmware WLAN modulu 
Firmware WLAN modulů je průběžně aktualizován a je možné bezplatně aktualizovat. 
WLAN moduly WiFly mají souborový systém, který slouží k uložení firmware a 
konfiguračních souborů. Pomocí příkazu „ls“ je možné vypsat aktuální obsah paměti, 
viz obr. 3.3. Souborový systém je uzpůsoben tak, aby bylo možné uložit více verzí 
firmware a konfigurací. Soubory v paměti lze mazat, ukládat pod vlastním názvem a 
libovolně načítat. Soubor s názvem „WiFly_EZX-2.28“ je původní verze firmware a má 
velikost 19 kB. Soubor „config“ obsahuje konfiguraci pro aktuálně používaný firmware. 
Tento soubor nelze smazat, je nutný pro činnost systému. Soubor „config_2.28“ je 
uživatelem vytvořená záloha konfigurace firmware „WiFly_EZX-2.28“. Tento soubor 
není nutný pro činnost firmware WiFly_EZX-2.28 a může být smazán. Soubor 
„WiFly_EZX-2.32“ je nejnovější verze firmware. Text „202 Free“ znamená, že modul 
má volných 202 kB. „Boot=34“ udává, ze kterého firmware se bude bootovat a 
„Backup=2“ je ukazatel na poslední používaný firmware.  
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Obr. 3.3: Výpis souborů v paměti testovaného modulu 
K aktualizaci je třeba, aby byl modul připojen k internetu. Je tedy nutné mít 
správně nastavenou IP adresu, masku sítě a bránu. Aktualizace probíhá pomocí 
protokolu FTP. Modul musí mít nastavený pasivní režim, IP adresu FTP serveru, 
uživatelské jméno, heslo, adresář, ze kterého bude stahovat firmware a správný název 
souboru. Uživatelské jméno a heslo slouží k přístupu na FTP server. Do položky 
Adresář se vyplňuje pouze název konkrétní složky, ve které je umístěný firmware. V 
položce Název souboru je uložen název firmware, který si má WLAN modul z FTP 
serveru stáhnout. Před aktualizací firmware je vhodné zálohovat aktuální konfiguraci 
modulu. Po zadání příkazu ftp update se WLAN modul se připojí na FTP server firmy 
Roving Networks a stáhne si nejnovější verzi firmwaru. Po úspěšné aktualizaci 
firmware je nutné modul restartovat a nabootovat do nového systému. Modul nabootuje 
s konfigurací minulého firmwaru. Poté je nutné resetovat modul do továrního nastavení 
a provést znovu konfiguraci. Tím se zajistí to, že nově přidané příkazy nebudou mít 
nastavené náhodné hodnoty.  
V případě, že je třeba aktualizovat na jinou verzi firmware, je to možné provést 
příkazem ftp update <název_souboru>. Postup je stejný jako u příkazu ftp update. 
Výhodou tohoto příkazu je možnost aktualizovat na libovolnou verzi firmware. Po 
stažení firmware proběhne jeho kontrola a porovnání s původním firmwarem. Pokud 
nesouhlasí checksum souboru nebo je firmware nekompatibilní s modulem, vypíše se 
chybové hlášení a nevhodný firmware bude smazán.  
WLAN modul RN-171 má vyhrazen pro firmware 256 kB paměti. Tato paměť je 
vyhrazena pouze pro firmware a jeho konfigurační soubory. Nelze ji použít k ukládání 
jiných souborů. Při úspěšné aktualizaci se nový firmware nahraje do paměti a přepíše 
boot pointer. Starý firmware je ponechán v paměti jako záložní. Na adresu minulého 
firmware ukazuje pointer s názvem Backup. Po restartu bude firmware bootovat 
z adresy pointeru, který ukazuje na nový firmware.  
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Pokud obsahuje WLAN modul více verzí firmware, lze nabootovat do libovolné z 
nich. Slouží k tomu příkaz boot image <num>, kde num je číslo reprezentující adresu 
začátku firmware. Jako záložní firmware se automaticky nastaví poslední používaný 
firmware. Po restartování se automaticky načte nastavený firmware s konfigurací 
minulého firmware. Kvůli možné nekompatibilitě konfigurace je nutné resetovat nově 
nastavený firmware do továrního nastavení a nakonfigurovat modul znovu. Nebo načíst 
nastavení patřící danému firmwaru.  
Defaultně má WLAN modul jeden konfigurační soubor s názvem „config“. Tento 
soubor je používán pro ukládání aktuální konfigurace. Pokud je nainstalován nový 
firmware automaticky, načítá konfiguraci z toho souboru. Následně po instalaci 
firmware a provedení resetu do továrního nastavení se tento soubor s konfigurací 
přepíše defaultním nastavením. Souborový systém WLAN modulu umožňuje uložení 
více konfigurací pro jeden firmware. Použitím příkazu save <name> lze uložit aktuální 
konfiguraci pod vlastním názvem. Konfigurační soubor zabíhá zhruba 1 kB v paměti.  
Načíst libovolnou konfiguraci lze příkazem load <name>, smazání se provede 
příkazem delete <name>. Tohoto se dá využít k uložení více různých konfigurací a 
odpadá tak zdlouhavější nastavování všech parametrů. Nebo k zálohování konfigurace 
staršího firmware. V případě, že bude načten špatný konfigurační soubor nebo 
konfigurační soubor jiné verze firmware, bude při uložení vypsán text „*BAD 
CONFIG*“. WLAN modul je schopen fungovat i v případě, že vypisuje upozornění 
*BAD CONFIG*. Není však zaručena stoprocentní funkčnost.  
Při použití příkazu „factory RESET“ se modul uvede do továrního nastavení. Toto 
nastavení je pevně dáno ve firmware modulu. WLAN modulu je však možné definovat 
vlastní tzv. „tovární nastavení“. Použitím příkazu „save user“ se uloží aktuální 
konfigurace pod názvem „user“. Název „user“ musí být striktně dodržen. Následně při 
použití příkazu „factory RESET“ se modul obnoví do nastavení uloženého pod názvem 
„user“. Pokud je nutné uvést modul do továrního nastavení daného firmwarem, stačí 
soubor „user“ smazat nebo přejmenovat a použít příkaz „factory RESET“. 
3.5 Konfigurace 
WLAN modul lze konfigurovat bezdrátově nebo pomocí rozhraní UART. Prvotní 
konfigurace bude prováděna přes UART rozhraní. Tedy s připojeným USB kabelem. 
Prvotní konfigurací se myslí první konfigurace u zákazníka, který si zakoupil adaptér 
SuperVAG. Tento adaptér je nutno nastavit tak, aby bylo možné se do dané bezdrátové 
sítě připojit. Každá další konfigurace může probíhat přes rozhraní UART. Nebo je 
možné využít bezdrátového připojení, protože adaptér je už do dané sítě připojen.  
Nejčastěji bude adaptér nakonfigurován jako zařízení připojující se do firemní sítě. 
V případě, že nebude dostupný AP, ke kterému se adaptér bude připojovat, lze jej 
nakonfigurovat tak, aby se choval jako Ad-hoc síť. V tomto případě si adaptér vytvoří 
svoji vlastní podsíť, ke které se připojí počítač.  
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3.5.1 Konfigurační protokol 
Konfigurační protokol je záznam sloužící pro opětovnou konfiguraci adaptéru. Jsou zde 
uvedené parametry Wi-Fi, zabezpečení, heslo a další nastavení sítě. V případě, že bude 
nutné znovu konfigurovat WLAN modul, může tuto konfiguraci provést zákazník sám, 
bez zdlouhavého zjišťovaní nastavení sítě. Vzor konfiguračního protokolu viz příloha. 
Legenda je součástí konfiguračního protokolu. 
3.6 Zabezpečení zařízení 
Komunikaci počítače přes adaptér až k řídící jednotce, je možné odposlouchávat na více 
různých místech. Nejjednodušší je odposlouchávat komunikaci na sběrnici CAN-BUS 
daného automobilu. Zde jsou data nešifrována a není možné je nijak chránit, protože je 
odposlouchávána přímo sběrnice. Ze sběrnice CAN-BUS putují data do adaptéru 
SuperVAG. Zde jsou data zpracována, zašifrována a odeslána směrem k počítači. 
V případě, že útočník bude odposlouchávat bezdrátově přenášená data a chtěl by převzít 
kontrolu, musel by nejdříve prolomit šifrování. Poté by musel spárovat adaptér se svým 
počítačem. K této operaci je nutné znát číslo adaptéru, které je umístěné na štítku 
adaptéru, licenci k dané verzi firmware a konfiguraci programu. Toto napadení je téměř 
nemožné realizovat. Poté putují data od access pointu. Další možnost jak 
odposlouchávat přenos dat je napadnutí TCP spojení na lokální síti. Zde jsou data stále 
šifrovaná a převzetí kontroly je téměř vyloučené. Další ochranou je, že komunikace 
adaptéru s počítačem probíhá pouze, pokud je zapnuté zapalování automobilu. To 
snižuje čas, který se může útočník snažit napadnout systém a jeho potencionální 
úspěšnost.  
Další prvek zabezpečení je server RADIUS. Je to uživatelská vytáčená služba pro 
vzdálenou autentizaci. Výhodou je vysoká síťová bezpečnost, protože data jsou posílána 
šifrovaně. RADIUS server prozatím není u prototypu implementován, protože nehrozí 
napadení nebo zneužití. V další verzi adaptéru bude RADIUS server implementován, 
aby byla zajištěna větší síťová bezpečnost a zabránilo se neautorizovanému přístupu k 
adaptéru. 
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4 NÁVRH ÚPRAV DALŠÍ VERZE 
ADAPTÉRU 
Tento bod se zabývá návrhem úprav pro další verzi adaptéru. Budou zde uvedeny 
změny oproti původní realizaci prvního prototypu adaptéru SuperVAG.  
4.1 Blokové schéma zařízení 
Blokové schéma zapojení nové verze adaptéru, počítače a řídící jednotky je uvedeno na 
obr. 4.1. Tato verze bude obsahovat mikroprocesor ARM ze série LPC. Tento 
mikroprocesor bude mít integrované USB rozhraní a 2x rozhraní UART. Výhodou bude 
možnost komunikace s USB portem a WLAN modulem zároveň. Další výhodou je, že 
adaptér bude pracovat na 3V3 logice a nebude nutná napěťová konverze mezi 
mikroprocesorem a WLAN modulem. 
 
Obr. 4.1: Blokové schéma zapojení, verze s mikrokontrolérem LPC 
4.2 Princip činnosti zařízení - Komunikace mezi zařízeními 
4.2.1 Získání IP adresy modulu a navazování komunikace 
Adaptér je nakonfigurován, je bezdrátově připojen k access pointu, který mu přiřadil 
pomocí DHCP serveru libovolnou adresu z rozsahu dané sítě. Před každým navázáním 
komunikace může být IP adresa adaptéru nebo počítače jiná. IP adresu adaptéru 
můžeme zjistit vysláním broadcastové zprávy. Po přijetí zprávy stačí, aby adaptér 
odpověděl libovolnou zprávou. Z této zprávy se dá vyčíst aktuální IP adresa adaptéru a 
může začít navazování komunikace s daným adaptérem.  
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Na broadcastovou zprávu odeslanou z počítače bude adaptér odpovídat taky 
broadcastově, protože nezná IP adresu, ze které byla odeslána zpráva. WLAN modul, 
který obsahuje adaptér, pracuje jako tzv. „data pipe“. Pokud modul přijme data přes 
bezdrátové rozhraní, zbaví je TCP/IP hlavičky a pošle uživatelská data na UART 
k připojenému mikrokontroléru. Pokud jsou libovolná data poslána přes UART směrem 
k modulu, jsou tyto data beze změny opatřeny TCP/IP hlavičkou a odeslány přes 
bezdrátové rozhraní.  
Paket bude obsahovat příkaz pro mikroprocesor a název adaptéru, kterému je 
zpráva určena. Zpráva může být určena i pro více adaptérů. Oslovení všech dostupných 
adaptérů se bude využívat při konfiguraci, kdy je nutné zjistit, které adaptéry jsou 
dostupné. 
Výhody: 
- pakety generuje vlastní program, možnost vytvořit si vlastní vhodný paket 
 - generování pouze v případě, že je potřeba (neprobíhá stále) 
 - odpověď na broadcastovou zprávu max v řádu stovek ms 
4.2.2 Návrh paketu 
Paket, který bude vysílán z počítače, je na obr. 4.2. V poli Délka bude uvedena celková 
délka paketu. Request ID obsahuje sekvenci bajtů pro mikroprocesor. V poli Číslo 
adaptéru bude číslo adaptéru, pro který je určena zpráva. Bude možno oslovit jediný 
adaptér, ale i všechny naráz. Na poslední pozici bude kontrolní součet všech dat. 
V tomto paketu není nutné přenášet informaci o IP adrese odesílatele. Tu lze zjistit 
z TCP paketu. 
Délka
Request 
ID
Číslo 
adaptéru
CRC
 
Obr. 4.2: Paket odesílaný z počítače 
Paket, kterým bude odpovídat adaptér, je na obr. 4.3. V poli Délka bude uvedena 
celková délka paketu. Transfer ID obsahuje ID odpovědi na požadavek. V poli Číslo 
adaptéru bude číslo adaptéru, který odesílá zprávu. Na poslední pozici bude kontrolní 
součet všech dat.  
Délka
Transfer 
ID
Číslo 
adaptéru
CRC
 
Obr. 4.3: Paket odesílaný z adaptéru 
Vývojový diagram navázání komunikace mezi počítačem a adaptérem s neznámou 
IP adresou je zobrazen na obrázku 4.4. Mikroprocesor je bezdrátově připojen do Místní 
sítě a čeká na přijetí paketu z počítače. Pokud nepřijde daný paket v určitém čase, dojde 
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ke smazání bufferu. Tento buffer je nutné po určité době mazat, aby nedošlo k jeho 
zahlcení. V případě, že přijde správný paket, adaptér vygeneruje odpověď a odešle ji na 
adresu, ze které přišel daný paket. Přijmutím této odpovědi zjistí počítač IP adresu 
adaptéru, se kterým chce komunikovat a může navázat komunikaci. Tímto je ukončen 
proces navázání komunikace s adaptérem s neznámou IP adresou.  
 
Obr. 4.4: Vývojový diagram navázání komunikace mezi PC a adaptérem s neznámou IP 
adresou 
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5 REALIZACE 
5.1 Univerzální konfigurátor 
Univerzální konfigurátor WLAN modulu je zobrazen na obr. 5.1. Tento program slouží 
k nastavení WLAN modulu a ověření, zda je připojený adaptér správně nakonfigurován. 
Užíván bude především techniky, kteří budou řešit problémy spojené s nefunkčním 
adaptérem SuperVAG, špatnou konfigurací WLAN modulu, vypadáváním bezdrátové 
komunikace a podobnými problémy. Principy zde používané k nastavení parametrů 
WLAN modulu, ověření připojení nebo příjem UDP paketů budou implementovány do 
programu „SuperVAG Configurator“. Program SuperVAG Configurator je utilita 
sloužící zákazníkům ke konfiguraci adaptéru SuperVAG.  
 
Obr. 5.1:  Univerzální konfigurátor WLAN modulu 
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K WLAN modulu je možné se připojit přes USB rozhraní nebo přes TCP protokol 
Telnet. V případě připojení přes sériový port jsou podporovány rychlosti 9600 baud a 
125000 baud. Rychlost 9600 baud se bude využívat pouze v případě, že bude WLAN 
modul resetován do továrního nastavení. V ostatních případech bude komunikační 
rychlost 125000 baud. Při navázání komunikace přes protokol Telnet stačí vyplnit IP 
adresu modulu. Defaultní port u protokolu Telnet je 23. WLAN modul má jako 
defaultní port definován port 2000. Tento port byl tedy ponechán jako výchozí.  
Box s označením „Ruční konfigurace modulu“ slouží k odesílání jednotlivých 
příkazů. Vrchní část boxu obsahuje tlačítka s nejčastěji používanými příkazy. Spodní 
část pak okno pro zadávání příkazů. V další verzi programu bude tento box rozšířen o 
nejčastěji používané příkazy při řešení problémů.  
Uprostřed programu je box s názvem Nastavení parametrů WLAN modulu. Tento 
box slouží k nastavení parametrů dané sítě, do které bude WLAN modul připojen. Zde 
zle vybrat ze dvou typů připojení. Prvním je Ad-hoc síť, druhým pak připojení do 
Místní sítě. V případě Ad-hoc sítě se do kolonky s název SSID vyplní název sítě, kterou 
má WLAN modul vytvořit. Heslo ani zapnutí DHCP serveru zde nebude možné zadat, 
protože daný WLAN modul v režimu Ad-hoc nepodporuje vytvoření sítě zabezpečené 
heslem nebo přidělování IP adres. Zařízení lze konfigurovat jako 802.11b nebo jako 
802.11g. Pokud je WLAN modul konfigurován jako zařízení typu 802.11b, bude 
nastavena nižší přenosová rychlost než u zařízení typu 802.11g. Maximální rychlost 
potřebná k přenosu je 1 Mbit/s, takže ani v jednom případě nedojde k nedostatečné 
kapacitě linky. Dalším parametrem je číslo adaptéru. K tomuto číslu se připojí text 
„SuperVAG_“ a bude uložen jako název WLAN modulu. Tento název je poté vysílán 
UDP pakety a bude dle něj identifikován adaptér. Pole „Vysílací kanál“ obsahuje číslo 
z intervalu <1,13>. Toto číslo udává kanál, na kterém bude pracovat zařízení. Tlačítkem 
„Vyhledat okolní sítě“ je možno provést skenování okolních sítí. Do okna níže budou 
poté vypsány dostupné sítě. Výpis obsahuje SSID dané sítě, kanál na kterém vysílá, 
RSSI, MAC adresu daného zařízení a zabezpečení. Dle těchto informací je možné poté 
vhodně vybrat daný kanál. Tlačítko „Ulož konfiguraci“ slouží k odeslání veškerého 
nastavení v daném boxu do WLAN modulu. Do okna níže bude vždy vypsán odeslaný 
příkaz a odpověď, zda byl příkaz přijat. Tlačítka „Načti *.INI“ a „Ulož *.INI“ slouží 
k načtení nebo uložení aktuálního stavu boxu „Nastavení parametrů WLAN modulu“. 
Obsah inicializačního souboru je zobrazen na obr. 5.2. Soubor wlan_cfg.ini se 
automaticky ukládá do složky umístění univerzálního konfigurátoru WLAN modulu.  
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Obr. 5.2: Obsah inicializačního souboru 
Ve spodní části univerzálního konfigurátoru WLAN modulu se nachází okna, která 
slouží pro zobrazení aktuální činnosti programu. V levém okně se vypisují aktuální 
informace v textové podobě. V pravém okně se pak v dekadické hodnotě vypisují 
odesílané nebo přijímané informace WLAN modulem. Ty slouží především k zobrazení 
a rozeznání netisknutelných znaků.  
K ověření správně nakonfigurovaného WLAN modulu slouží box s označením 
„Ověření připojení k adaptéru“. Do pole níže stačí uvést číslo adaptéru, u kterého se má 
ověřit připojení. Vývojový diagram ověření je zobrazen na obr. 5.3. Po startu ověřování 
čeká program na příjem UDP paketu. V tomto paketu je uloženo číslo a název zařízení a 
dle něj je rozpoznáno, jestli se jedná o správný adaptér. Uživatel nebude mít oprávnění 
měnit číslo adaptéru nebo obsah UDP paketu. Tím bude zajištěno, že nedojde například 
ke kolizi nebo konfiguraci jiného adaptéru. Pokud souhlasí číslo vyhledávaného 
adaptéru s adaptérem připojeným do sítě, dojde k vytvoření TCP spojení směrem 
k adaptéru. Při vytvoření TCP spojení dojde k zapnutí mikrokontroléru, který vyšle tzv. 
reset bajt. Tento reset bajt je vyslán vždy po zapnutí nebo resetování mikrokontroléru. 
To i v případě, že adaptér nemá platnou licenci. Tím je signalizováno, že adaptér je 
připraven ke komunikaci. Po přijetí reset bajtu je spojení ukončeno. Pokud adaptér 
nevyšle reset bajt, znamená to, že je poškozen. Tato funkce bude později modifikována 
a přidána do programu „SuperVAG Configurator“. Zde bude sloužit k ověření, zda 
proběhla konfigurace správně a lze se připojit k adaptéru.  
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Obr. 5.3: Vývojový diagram funkce "Ověření konfigurace" 
Box s názvem Aktuální parametry WLAN modulu přijímá UDP pakety vysílané 
WLAN modulem. Přijímané pakety jsou zpracovány a poté vypsány do příslušného 
pole. Po příchodu dalšího UDP paketu daného typu jsou informace obnovovány. Příjem 
a výpis těchto informací je nezávislý. Probíhá ihned po startu programu a to i v případě, 
že je již směrem k danému modulu vytvořeno TCP připojení. Tento box slouží 
především k vizuální kontrole nastavení WLAN modulu, dále ke zjištění proměnných 
parametrů jako IP adresa přidělená DHCP serverem, síla signálu, popřípadě kanál na 
kterém aktuálně probíhá komunikace.  
5.2 SuperVAG tester, ukázka navázání komunikace s ŘJ 
Program SuperVAG tester je interní firemní nástroj na testování adaptérů. Původní 
program sloužil k testování adaptérů po sběrnici USB. Tento program byl upraven tak, 
aby bylo možné komunikovat s adaptérem bezdrátově. Na obrázku 5.4 je již upravený 
program.  
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Obr. 5.4: SuperVAG tester 
Program obsahuje test po dvou různých sběrnicích. Test po sběrnici K-Line 
probíhá po jednovodičové sběrnici. Test po sběrnici CAN probíhá na dvou vodičích. 
Přenosové protokoly se u těchto sběrnic liší, proto je nutné testovat obě dvě. Délka testu 
se liší pouze počtem pokusů, které jsou prováděny. Tlačítko „Vyhledej IP adresu“ 
slouží k nalezení IP adresy SuperVAGu, podle jeho výrobního čísla. Po nalezení dané 
IP adresy bude tato adresa a port vypsány do příslušného políčka. Informace o nalezené 
adrese a portu budou vypsány do okna Status. Tlačítko „Ulož konfiguraci“ a „Načti 
konfiguraci“ slouží k uložení nebo načtení veškeré konfigurace programu.  
Tento program potřebuje ke svojí funkci inicializační soubor, který je uveden na 
obrázku 5.5. Tento soubor obsahuje nastavení adaptéru a jednotky, se kterou bude 
komunikovat. Parita udává typ protokolu a kombinaci výrobce jednotky, na kterém se 
bude komunikovat. Adresa udává adresu dané jednotky, se kterou se bude komunikovat. 
Multiplex udává piny, na kterých bude komunikace probíhat. Prodleva udává čas 
v milisekundách mezi jednotlivými pokusy testu. Zbylý obsah souboru jsou telegramy, 
které se posílají dané jednotce. Lichá položka s názvem „TelsToSend“ je telegram, 
který se dané jednotce odesílá. Sudá položka je pak odpověď, kterou má program od 
jednotky očekávat. Na základě těchto informací se vyhodnocuje, zda proběhl test 
v pořádku nebo došlo k chybě. Tento inicializační soubor se automaticky načte 
v případě, že je spuštěn CAN-BUS test nebo K-Line test. 
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Obr. 5.5: Obsah inicializačního souboru programu SuperVAG tester 
Po provedení testu se vytvoří log, který je zobrazen na obrázku 5.6. V hlavičce jsou 
bližší informace o provedeném testu, pod ní následuje výpis odeslaných a přijatých 
telegramů. Rozšifrováním části logu získáme identifikaci řídící jednotky, se kterou bylo 
komunikováno.  
 
Obr. 5.6: Log z testování adaptéru 
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5.2.1 Rozšifrování části komunikace 
Žádost o identifikaci řídící jednotky: 
02 26 155 
Odpověď od řídící jednotky, která říká, že zpráva byla správně přijata, ale jednotka 
potřebuje více času ke zpracování požadavku: 
03 127 26 120  
Poté následuje další zpráva od řídící jednotky, která obsahuje identifikaci řídící 
jednotky: 
48 90 155 48 51 71 57 48 54 48 49 54 75 77 32 57 56 57 
54 3 0 0 172 0 0 0 0 47 190 82 52 32 50 44 48 76 32 69 
68 67 32 71 50 48 48 83 71 32 32 
 
Tato identifikace je v ASCII a po převedení všech dekadických hodnot na znaky 
získáme řetězec: „ 03G906016KM 9896 ¬/ľR4 2,0L EDC G200SG“. Hodnota 
„03G906016KM“ je objednací číslo řídící jednotky. Toto slouží jako identifikátor dané 
jednotky. Číslo „9896“ je verze firmwaru řídící jednotky. Řetězec „R4 2,0L“ je typ a 
obsah motoru, „EDC“ pak typ jednotky, která se v autě vyskytuje. Zde bylo konkrétně 
komunikováno s jednotkou EDC16U31. Pro názornost byl převeden celý řetězec na 
ASCII znaky. Avšak ne všechny bajty jsou ASCII znaky, proto se v řetězci vyskytují na 
první pohled nesmyslné znaky.  
Na obrázku 5.7 je program SuperVAG Diagnostic Tools, který je oficiálním 
produktem firmy HR Carsoft s.r.o. V tomto programu byla načtena identifikace stejné 
řídící jednotky, aby bylo ověřeno, že výše uvedené vyčtení identifikace proběhlo 
správně. Načtení identifikace bylo prováděno s nejnovější verzí adaptéru SuperVAG. 
Tento adaptér lze spojit s počítačem pouze USB kabelem, protože neobsahuje žádnou 
bezdrátovou technologii. Identifikace řídící jednotky se nachází v horní části programu 
(viz obr. 5.7) pod kolonkou Číslo dílu. Z obrázku je vidět, že souhlasí objednací číslo 
řídící jednotky i verze firmwaru. Bezdrátové vyčtení identifikace programem 
SuperVAG tester tedy proběhlo v pořádku. 
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Obr. 5.7: Ověření v programu SuperVAG Diagnostic Tools 
5.3 Vzhled zařízení SuperVAG 
Na obrázku 5.8 a 5.9 je vidět prototyp zařízení SuperVAG. Na obrázku 5.10 je zapojení, 
s kterým bylo provedeno testovací měření. Toto zapojení obsahuje řídící jednotku 
automobilu, přístrojový panel, řídící jednotku airbagu a klíč se spínací skříňkou. 
Všechny použité jednotky jednotky jsou z automobilu Audi A4. Toto zapojení slouží 
k simulaci reálného automobilu a testování diagnostických nástrojů.  
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Obr. 5.8: SuperVAG, pohled shora   
 
 
 
Obr. 5.9: SuperVAG, pohled ze strany 
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Obr. 5.10: SuperVAG, zapojení simulující automobil 
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6 ZÁVĚR 
V teoretické části této práce je popsán základ bezdrátových WiFi sítí. Je zde vysvětlen 
základní standard IEEE 802.11, struktury bezdrátových sítí, spojovací vrstvy a MAC 
podvrstvy. 
Praktická část je zaměřena na návrh zařízení a popis jednotlivých součástí. Je zde 
popsán výběr jednotlivých WLAN modulů, jejich výhody, nevýhody a schématické 
zapojení WLAN modulu. Jsou zde zdokumentovány funkce WLAN modulu důležité 
pro následnou implementaci do finální verze adaptéru SuperVAG. Dále jsou popsány 
principy navazování komunikace mezi počítačem a bezdrátovým zařízením SuperVAG. 
V této podkapitole je rozebráno navazování komunikace se zařízením s neznámou IP 
adresou. Je zde navržen princip ověřování správné konfigurace adaptéru.  
Druhá polovina praktické části se zabývá realizací navržených principů a oživením 
adaptéru SuperVAG. Je zde popsán vytvořený program sloužící jako univerzální 
konfigurátor, jeho účel, principy jakými je schopen konfigurovat WLAN modul a 
způsob ověřování připojení WLAN modulu do bezdrátové sítě. Poté následuje popis 
programu SuperVAG tester, který slouží k testování adaptérů SuperVAG. Podkapitola 
obsahuje popis testu, ukázku navázání komunikace s řídící jednotkou automobilu a 
vyčtení její identifikace. Identifikace řídící jednotky získaná ve formě jednotlivých 
telegramů je dešifrována a následně je vysvětlen význam získaných dat. Pro ověření zda 
byla získaná data správná, je provedeno navázání komunikace s jinou verzí adaptéru a 
oficiálním programem pro diagnostiku automobilů.  
Cílem této práce bylo vybrat vhodný WLAN modul, navrhnout prototyp adaptéru 
SuperVAG s WLAN modulem. Navrhnout topologii a princip jakým bude zařízení 
pracovat. Těchto cílů bylo dosaženo, prototyp adaptéru SuperVAG je funkční, je 
schopen navázat komunikaci s řídící jednotkou automobilu a číst libovolná data. Byl 
otestován na speciálním zapojení více jednotek, které simulují reálný automobil. 
Důvěryhodnost těchto výsledků byla ověřena pomocí jiného adaptéru a oficiálního 
programu k diagnostice automobilů. Zařízení je možné konfigurovat jako 802.11b nebo 
802.11g. Tím je zajištěna kompatibilita se zařízeními obou doplňků a nedochází ke 
snížení rychlosti ostatních zařízení, při připojení adaptéru do lokální bezdrátové sítě 
typu 802.11g.  
Práce na adaptéru SuperVAG bude pokračovat i mimo rozsah této diplomové 
práce. Dostupné poznatky a navržené principy budou implementovány do novější verze 
adaptéru. 
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK 
 
ACK   Acknowledgment, potvrzení o přijmutí paketu 
AES  Advanced Encryption Standard, šifrovací standard  
AP  Access Point, přístupový bod 
ARC4   Kryptografický algoritmus (označovaný také jako RC4) 
ASK  Amplitude-Shift Keying, modulace klíčováním amplitudovým 
posuvem 
Bluetooth  Standard pro bezdrátovou komunikaci 
BPSK   Binary-Phase Shift Keying, binární klíčování s fázovým posuvem 
BSA   Basic Service Area, skupina stanic připojených k jedné buňce 
BSS   Basic Service Set, část sítě obsahující koncové stanice 
BSSID  Basic Service Set IDentifier, unikátní identifikátor přístupových 
bodů bezdrátových sítí 
CCK  Complementary Code Keying, kódování pomocí 
komplementárního kódu 
CCStudio  Code Composer Studio, vývojové prostředí od firmy Texas 
Instruments 
CF   Contention Free, doba, kdy nedochází k boji o médium 
CFP  Contention Free Period, interval, kdy nedochází k soupeření o 
přístup k médiu 
CF-ACK  Contention-free Acknowledgment, rámec odeslaný stanici, který 
potvrzuje zahájení odesílání dat 
CSMA/CA  Carrier Sense Multiple Access with Collision Detection, metoda s 
vícenásobným přístupem a nasloucháním nosné 
CRC  Cycle Redundancy Check, speciální hašovací funkce, používaná 
k detekci chyb během přenosu 
CTS   Clear to Send, odpověď na rámec RTS signalizující volnou linku 
CW  Contention Windows, tzv. okno soutěžení 
DBPSK  Differential Binary Phase Shift Keying, diferenční dvoustavová 
fázová modulace 
DCF  Distributed Coordination Function, funkce zajišťující koordinaci 
přístupu k rádiovému kanálu 
DHCP Dynamic Host Configuration Protocol, protokol zajišťující 
automatickou konfiguraci zařízení připojených do počítačové sítě 
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DQPSK Differential Quadrature Phase Shift Keying, diferenční 
čtyřstavová fázová modulace 
DSSS Direct Sequence Spread Spektrum, technika přímého rozprostírání 
spektra 
DSBSC  Double-Side Band Suppressed Carrier, modulace využívající obě 
postranní pásma 
FCS  Frame Check Sequence, 32bitový kontrolní kód, vypočítaný ze 
všech polí s výjimkou preambule a FCS 
FFHSS  Fast Frequency Hopping Spread Spectrum, metoda rychlého 
frekvenčního skákání 
FHSS Frequency Hopping Spread Spectrum, metoda založená na 
pseudonáhodném skákání mezi frekvencemi 
FSK   Frequency-Shift Keying, modulace používající klíčování kmitočtu 
GPIO  General Purpose Input/Output, piny procesoru, které je možné 
nastavit jako vstupní nebo výstupní 
IEEE 802.11 WiFi standard s doplňky pro lokální bezdrátové sítě 
ISM  Industry, Science, Medical, mezinárodní označení pásma 
rádiových frekvencí 
M-QAM Quadrature Amplitude Modulation, kvadraturní amplitudová 
modulace o M stavech 
MAC adresa Media Access Control, unikátní identifikátor síťového zařízení 
MIMO  Multiple-input and multiple-output, zařízení pracující 
s technologií MIMO využívající více vysílacích a přijímacích 
antén k dosažení lepších parametrů 
MSK  Minimum-Shift Keying, modulace používající kmitočtové 
klíčování  
PCF  Point Coordination Function, mód komunikace v bezdrátových 
sítích 
PCM  Pulse-Code Modulation, pulzně kódová modulace 
PSK  Phase-Shift Keying, modulace používající binární fázové 
klíčování, při kterém dochází k posuvu fáze harmonické nosné  
PWM  Pulse-Width Modulation, pulzně šířková modulace 
O-QPKS  Offset Quadrature Phase Shift Keying, ofsetová modulace QPSK  
OFDM  Orthogonal Frequency Division Multiplex, ortogonální multiplex 
s kmitočtovým dělením je širokopásmová modulace využívající 
kmitočtové dělení kanálu 
QPSK Quadrature Phase Shift Keying, kvadraturní modulace pomocí 
fázového posuvu 
RTS  Request to Send, žádost o přidělení prostoru vysílaná stanicí 
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RTS/CTS  Request to Send / Clear to Send, informuje stanici o připravenosti 
k vysílání či přijímání dat 
SIFS   Short Interframe Space, krátká mezirámcová mezera 
SFHSS  Slow Frequency Hopping Spread Spectrum, metoda pomalého 
frekvenčního skákání 
SPI  Serial Peripheral Interface, sériové periferní rozhraní pracující 
v režimu Slave nebo Master  
SS   spread spectrum, rozprostřené spektrum  
SSID   Service Set IDentifier, identifikátor bezdrátové sítě 
RSSI  Received Signal Strength Indication, jednotka určující kvalitu 
přijímaného signálu u bezdrátových zařízení 
TCP/IP Stack  Transmission Control Protocol/Internet Protocol 
TKIP  Temporal Key Integrity Protocol, bezpečnostní protokol  
UART Universal asynchronous receiver transmitter, univerzální 
asynchronní sběrnice  
USB   Universal Serial Bus, univerzální sériová sběrnice 
WECA  Wireless Ethernet Compatibility Alliance, certifikační autorita 
zajišťující kompatibilitu bezdrátových zařízení 
WEP Wired Equivalent Privacy, zabezpečení bezdrátových sítí pomocí 
šifrování 
WPA  Wi-Fi Protected Access, chráněný přístup k bezdrátovým sítím 
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B SEZNAM SOUČÁSTEK 
Označení  Hodnota  Pouzdro Popis 
ANT1 2.20dBi/50Ω RN-SMA-4 Externí anténa 
C1 22p C050-030X075 Keramický kondenzátor SMD 
C2 22p C050-030X075 Keramický kondenzátor SMD 
C3 100n C050-030X075 Keramický kondenzátor SMD 
C4 100n C050-030X075 Keramický kondenzátor SMD 
C5 E100/50V E2,5-7 Elektrolytický kondenzátor 
C6 100n C050-030X075 Keramický kondenzátor SMD 
C7 10uF E2,5-7 Elektrolytický kondenzátor 
C8 22uF E2,5-7 Elektrolytický kondenzátor 
C9 100n C050-030X075 Keramický kondenzátor SMD 
C10 100n C050-030X075 Keramický kondenzátor SMD 
C13 100n C050-030X075 Keramický kondenzátor SMD 
C14 CTS10M/6.3V E2,5-7 Elektrolytický kondenzátor 
D1 1N4007 D-7,5 Dioda 
D2 1N4007 D-7,5 Dioda 
D3 1N4148 D-7,5 Dioda 
D4 LED R LED5MM LED dioda 
D5 1N4148 D-7,5 Dioda 
D6 BYV55C9 DO35Z10 Varistor 
D7 1N4148 D-7,5 Dioda 
D8 GREEN LED5MM LED dioda 
D9 YELLOW LED5MM LED dioda 
D10 1N4148 D-7,5 Dioda 
D11 LED R LED5MM LED dioda 
D12 LED G LED5MM LED dioda 
DT1 HCPL0600 SOIC08 Optočlen s hradlem 
DT2 HCPL0600 SOIC08 Optočlen s hradlem 
DT3 PC357 DIL04 Optočlen s tranzistorem 
DT4 PC357 DIL04 Optočlen s tranzistorem 
IC1 RN-171 RN-171 WLAN modul 
IC2 LM1117MP-3.3 SOT223 Lineární regulátor napětí 
J1 PSH02-02PG JP1 Konektor se zámkem  
J6 JUMP-SW JP1 Jumper 
L1 1uH   Tlumivka 
R1 470R R1206 SMD rezistor 
R2 1K0 R1206 SMD rezistor 
R3 1K5 R1206 SMD rezistor 
R4 1K5 R1206 SMD rezistor 
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R13 10K R1206 SMD rezistor 
R14 10K R1206 SMD rezistor 
R15 10K R1206 SMD rezistor 
R16 10K R1206 SMD rezistor 
R17 1K0 R1206 SMD rezistor 
R18 1K0 R1206 SMD rezistor 
R19 1K0 R1206 SMD rezistor 
R20 62K R1206 SMD rezistor 
R21 10K R1206 SMD rezistor 
R23 270R R1206 SMD rezistor 
R30 10K R1206 SMD rezistor 
R32 10K R1206 SMD rezistor 
R34 4K7 R1206 SMD rezistor 
R36 10K R1206 SMD rezistor 
R37 10K R1206 SMD rezistor 
R38 1K0 R1206 SMD rezistor 
R40 1K0 R1206 SMD rezistor 
R41 4K7 R1206 SMD rezistor 
R44 2K2 R1206 SMD rezistor 
R48 10K R1206 SMD rezistor 
R53 1K5 R1206 SMD rezistor 
R54 1K5 R1206 SMD rezistor 
R58 1K5 R1206 SMD rezistor 
R59 390R R1206 SMD rezistor 
R60 390R R1206 SMD rezistor 
R64 390R R1206 SMD rezistor 
R66 1K5 R1206 SMD rezistor 
R67 390R R1206 SMD rezistor 
R68 1K5 R1206 SMD rezistor 
R80 220R R1206 SMD rezistor 
T3 BC817-25 TO92-EBC Bipolární tranzistor NPN 
T4 BC807-25 transistor-neu-to92 1 Bipolární tranzistor PNP 
T5 BC807-25 transistor-neu-to92 1 Bipolární tranzistor PNP 
T6 BC817-25 TO92-EBC Bipolární tranzistor NPN 
U1 7805 TO220H Lineární regulátor napětí 
U2 LM358N DIL08 Operační zesilovač - bipolární 
U3 PIC18F2 S0-28 Mikroprocesor Microchip PIC18 
U8 FT232RL SSOP28 Převodník USB - RS232 
U9 74HCT08 DIL14 Integrovaný číslicový obvod 
U10 L9637D DIL08 Rozhraní pro linkové sběrnice 
U11 L9637D DIL08 Rozhraní pro linkové sběrnice 
X1 OBD IC16P OBD konektor 
XT2 XTAL Q Krystal 
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C KONFIGURAČNÍ PROTOKOL - VZOR 
Nastavit adaptér jako: □ Zařízení připojitelné do Místní sítě 
 □ AD-HOC síť 
 
Číslo adaptéru: 10176 
 
SSID sítě: CARSOFT1 
 
Číslo Wi-Fi kanálu: 11 
 
Wi-Fi specifikace: □ 802.11 b 
 □ 802.11 g 
 □ 802.11 n 
 □ Jiný:   
 
Zabezpečení: □ Vypnuto (bez zabezpečení) 
 □ 64/128/152-bit WEP   
 □ WPA PSK/WPA2 PSK (personal) 
 □ WPA/WPA2 (enterprise) 
 □ Jiné:   
 
Heslo: P@ssw0rd 
 
DHCP: □ Získat IP adresu ze serveru DHCP 
automaticky  
 □ Použít následující IP adresu 
IP adresa:    
Maska:     
Brána:     
 
MAC adresa WLAN modulu: 00-06-66-71-10-99 
 
Filtrace MAC adres: □ Ano 
 □ Ne 
 
Filtrace portů: □ Ano 
 □ Ne 
 
Jiné:     
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Vysvětlivky ke konfiguračnímu protokolu: 
Nastavit adaptér jako: Zařízení připojitelné do Místní sítě - tato volba 
nastaví adaptér jako zařízení, které je možno připojit 
do Místní bezdrátové sítě. V tomto případě je nutné, 
aby byl dostupný access point. 
 AD-HOC síť - tento režim zvolit pokud není 
dostupný access point. Adaptér vytvoří ad-hoc síť, 
ke které se připojí počítač. 
Číslo adaptéru: Číslo adaptéru SuperVAG, uvedené na štítku. 
SSID sítě: Identifikátor bezdrátové sítě, který je vysílán access 
pointem. 
Wi-Fi specifikace: Označení udávající specifikaci bezdrátové sítě.  
Nejdůležitějším údajem je rychlost přenosu. 
Zabezpečení: Typ zabezpečení, které je použito k ověření 
uživatele.  
Heslo: Heslo, které slouží k připojení do bezdrátové sítě 
s výše uvedeným SSID. 
DHCP: Protokol zajišťující automatickou konfiguraci 
zařízení připojených do počítačové sítě. 
MAC adresa WLAN modulu: Jedinečný identifikátor síťového zařízení (WLAN 
modulu). Uveden na štítku adaptéru SuperVAG. 
Filtrace MAC adres: Omezení přístupu do sítě, založené na kontrolování 
MAC adres zařízení. 
Filtrace portů: Omezení přístupu do sítě, založené na kontrolování 
portů. 
